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DAS CIFRAS

A
Clal Ol3a! Tudo bem?

O que fazes
hoje? Vou piratear
mensagens.

E tu?

Vivemos numa sociedade onde muitas
das nossas interagdes sdo digitais.

As nossas acoes, localizacoes, a escrita, o
pensamento e o discurso estdo constante-
mente sujeitos a serem intercetados (ouvidos,
sequestrados, defraudados e a ter a identidade
usurpada).

A gestdo da nossa identidade digital
tornou-se tdo complexa, que a maioria

de nds nao tem a habilidade técnica para
entender o que realmente esté a acontecer.

Vamos entdo através de um jogo, descobrir
alguns aspetos sobre este assunto obscuro!

DAS CIFRAS

A Gestao da nossa Identidade Digital

Para gerir a nossa identidade digital
precisamos de:

¢ um identificador;
* um segredo a ser partilhado;
* alguém que nés confiamos.

Como funciona?
Um segredo implica privacidade.

Uma prova implica confianga.
Privacidade e confianca envolvem seguranca.

Criptografia, uma base para a Seguranca

Vamos jogar com um algoritmo
de criptografia muito simples!

A Cifra de César é uma cifra de transposicao
monoalfabética, utilizada desde a antiguidade.

A mudanga de posicdo é a chave secretal



A EODA DAS CIFRAS

Texto simples:

10 1112@1415 16|17 118 11912021 22|23 24|25 |26

lll

'\i

Texto cifrado num segredo 13 (M):

Por exemplo, quando o segredo é 13 (M) :

A RODA DAS CIFRAS

Criptografar com o Segredo 3

1° Temos de ter ambos os As
de cada roda alinhados.

2° Girar a roda de dentro trés posigdes
(no sentido contrarrelégio). Ficando o A da
roda maior alinhado com o D da roda mais
pequena. A roda maior fica sempre fixa,
pois é a roda do texto verdadeiro!

A—D
Jogo — Mrjr

Descriptografar com segredo 3

Comecar com ambos os “A” de cada roda
alinhados e roda maior fixa, vamos fazer o
inverso, trabalhando da roda de dentro para
a roda de fora.

A+—D
Jogo «— Mrjr



Um Jogo de 3 Equipas

Vamos imitar um cenério da vida real!
e Utilizadores que trocam emails.

Vamos pedir aos nossos intervenientes
para formarem trés equipas:

uma equipa de
mensageiros

DAS CIFRAS

uma outra equipa
de mensageiros

e uma equipa
de invasores
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As do Jogo

* A equipa 1 e a equipa 2 vao sentar-se em
lados opostos da sala, os invasores véo ficar
no meio das equipas.

* A equipa 1 vai trocar mensagens com

a equipa 2 através da internet, mas nao
querem que Os invasores espionem o seu
contetdo.

¢ Por isso vao usar a Roda das Cifras
para criptografar as suas mensagens.

Mas primeiro...
precisam compartilhar um segredo.
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Compartilhar o Segredo

Um elemento de cada equipa de mensageiros
vai sair da sala por um breve momento e
acordar qual o nimero secreto (entre 2 e 25).

Eles voltam e partilham este nimero com
membros da sua equipa, mas obviamente
nao com os invasores!

Esse nimero serd a chave de criptografia
para a Roda das Cifras.



A EODA

DAS CIFRAS

aaaaAAACAO!

Agora as equipas 1 e 2 vao comecgar a
criptografia de mensagens e a envia-las
através da internet... atravessando o caminho
dos invasores até chegarem ao seu destino.

Mas, obviamente, os invasores irdo copiar
as mensagens criptografadas. E irdo furiosa-
mente tentar descodifica-las, usando todos
0s meios ao seu alcance!
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Quem ganha?

Os mensageiros que conseguirem trocar
mensagens que os intrusos ndo conseguem
ler... Ou os invasores que conseguem quebrar
a cifra e revelar o segredo!

Eventualmente os intrusos vao
conseguir quebrar o segredo.

O que ira levar-nos a reflectir sobre
a seguranca e esta forma de criptografia.

A RODA DAS CIFRAS

Encriptacao é o processo de codificagdo
de uma mensagem.

Os métodos de criptografia atuais sdo seguros
e eficientes e baseiam-se no uso de uma ou
mais chaves.

As chaves da encriptacao, permitem a
codificagdo e descodificacdo de mensagens.

A chave é uma sequéncia de caracteres, que
pode conter letras, digitos e simbolos (como
uma senha), e que é convertida num ndmero,
utilizada pelos métodos de criptografia para

codificar e descodificar mensagens.
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Estes sdo alguns exemplos de utilizagao
de criptografia moderna:

® autenticacdo da identidade dos utilizadores;
* autenticagdo e protegdo de comunicagdes
pessoais, transacdes comerciais e bancérias.

Links
internet-encryption-and-public-keys



